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Kurzfassung

Der Wartungszustand von Flugzeugen wird stindig durch aufwindige Inspektionen iiberpriift. Beim Erkennen
eines Problems kann es dauern, bis der Servicetechniker die Ursache findet. In schwierigen Féllen werden ent-
fernte Experten per Telefon und Fax konsultiert, um dem Problem auf die Spur zu kommen. Mobile Rechner und
Funknetze in Verbindung mit einer intelligenten Software bieten in solchen Fiéllen eine Alternative. Dazu wurde
eine Teleservice-Software (MMA - Multimedia Maintenance Assistance) mit verschiedenen Funktionen zur ent-
fernten Zusammenarbeit entwickelt. Das folgende Bild zeigt die Software im Einsatz an einem Flugzeug:
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Bild 1 Kommunikation zwischen MM A-Teleservice-Software und Service-Zentrale

Die Service-Technikerin (links) bendtigt zu einem schwierigen Inspektionsfall Unterstiitzung von einem Experten
in der Service-Zentrale (rechts). Dazu hat sie die Mdglichkeit, vorab einen Service-Bericht mit Ergebnissen aus
Messgerdten und Bildern aus Digitalkameras zu erstellen und iibertragen. Dann baut sie eine Teleservice-
Konferenz mit Audio-/Videokommunikation und weiteren Kooperationsdiensten auf. Der Experte hat Zugriff auf
eine umfangreiche Service-Datenbank, aus der er bei Bedarf Bildmaterial und Dokumentation in die Diskussion
einblenden kann. Der vorliegende Beitrag untersucht aus Anwendungssicht, wie unterschiedliche Funknetze unter
Beriicksichtigung technischer und organisatorischer Einschriankungen fiir mobilen Teleservice genutzt werden
konnen.

1 Einleitung mit langjéhriger Erfahrung ihr Know-How an mehre-
ren Orten einsetzen.

Die Benutzeroberfliche der Software ist fiir einfache
Fingerbedienung optimiert, kann aber auch problem-

los auf Notebooks und Desktop-PCs genutzt werden.

1.1 Mobiler Teleservice mit der MMA-
Software

Die MMA-Software wird vorwiegend auf mobilen
Geridten mit Fingerbedienung, zum Beispiel Tablet
PCs oder Web-Panels genutzt. Sie ist modular gestal-
tet und lésst sich problemlos an neue Anwendungsge-
biete anpassen. Dadurch wird es moglich, Experten-
wissen schnell an entfernte Standorte zu transportie-
ren, denn hiufig bietet die interaktive Zusammenarbeit
mit Bildern und Live-Video Vorteile gegeniiber
E-Mail, Fax und Handy. AuBBerdem konnen Experten

Fiir die Audio-/Videokonferenz wird neben kommer-
ziell erhiltlichen Software-Komponenten auch eine
Open-Source-Bibliothek verwendet. Die Integration
mit der technischen Dokumentation, bestehenden IT-
Losungen und verschiedenen Mess- und Priifgeriten
wird vorangetrieben. Die Kommunikation zu entfern-
ten Standorten geschieht durch lokale Funknetze, die
teilweise mit 6ffentlichen Kommunikationsnetzen ver-
bunden sind. Die Nutzung eines lokalen LAN- oder



ISDN-Anschlusses ist vorteilhaft, aber wichtige Teile
der Software sind auch in Mobilfunknetzen nutzbar.
Die Erfahrungen mit den Eigenschaften verschiedener
Funk- und Kommunikationsnetze sollen in diesem
Beitrag bezogen auf den gewidhlten Anwendungsfall
néher beleuchtet werden.

2 Architektur

Der interne Aufbau der Teleservice-Software MMA ist
in folgendem Bild 2 ersichtlich:
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Bild 2 Architektur der
MMA

Teleservice-Software

Anwendungsseitig sind Offline-Dienste wie z.B. Be-
richtstransfer mit Schnittstellen zu Messgerdten und
Online-Dienste wie z.B. Videokommunikation zu un-
terscheiden. Die zugehdrigen Datenkommunikations-
protokolle setzen auf TCP/UDP auf. Fiir die spiteren
Betrachtungen der Eigenschaften der Funknetze sind
FTP fiir die Durchsatzmessung und RTP oder ver-
gleichbare Protokolle fiir die Latenz-Messungen bei
der Audio-/Videokommunikation wichtig.
Verschiedene funkbasierte Datenkommunikationswege
bilden die Grundlage der IP-basierenden Kommunika-
tion.

3 Genutzte Funknetze
3.1 Randbedingungen

Da die beteiligten Partner netzwerktechnisch in unter-
schiedlichen Organisationen beheimatet sind, kann
keine direkte IP-Verbindung mit allen notwendigen
Ports hergestellt werden. Zwar gibt es bei groflen
PKW- und Flugzeugherstellern Bestrebungen, VPNs
bzw. Extra-Nets fiir besondere Nutzergruppen wie Zu-
lieferer zu nutzen. Von einer weltweiten Durchdrin-
gung solcher Ansitze ist man allerdings noch weit ent-

fernt. Bei der Realisierung der Kommunikation mit
entfernten Standorten sind aber auch technische
Schwierigkeiten zu iiberwinden. Einfache VPN-
Ansidtze konnen keine garantierte Dienstglite zur Ver-
fligung stellen. Bei der Echtzeitkommunikation wer-
den aber Verzogerungen von mehr als 200ms als sto-
rend empfunden, ab 400ms ist eine fehlerfreie Kom-
munikation deutlich beeintrachtigt. Es werden daher
im Folgenden einige Netzwerkvarianten betrachtet,
die ohne den Zugriff auf lokale Netzinfrastruktur aus-
kommen, indem ISDN-Anschliisse oder oOffentliche
Mobilfunknetze genutzt werden.

3.2 Wireless LAN mit ISDN

Die am héaufigste genutzte Funknetzvariante ist Wire-
less LAN.

In viele mobile Endgerite ist eine WLAN-Karte be-
reits eingebaut. Auch wenn der Zugriff auf die lokale
Netzwerkinfrastruktur in der Regel technisch oder or-
ganisatorisch nicht realisierbar ist, kann eine Verbin-
dung nach auf3en iiber einen ISDN-Anschluss organi-
siert werden. Dies geschieht {iber einen WLAN-
Accesspoint mit ISDN-Anschluss wie in Bild 3 zu se-
hen ist:
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Bild 3 Kommunikation mit Wireless LAN und
ISDN
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Vom mobilen System wird die Verbindung zur Gegen-
stelle iiber Wireless LAN und ISDN (64 oder
128kBit/s) hergestellt. Der entfernte Service-PC ist
entweder iiber eine eingebaute ISDN-Karte oder einen
Einwéhlpool erreichbar. Die bei WLAN héaufigste Da-
tenrate ist 1 IMBit/s. Die tatsdchlich nutzbare Datenra-
te soll Gegenstand der spiteren Netzwerkuntersu-
chungen sein.

3.3 DECT-Strecke mit ISDN

In einigen Organisationen sind Wireless LAN (und
Bluetooth) nicht erlaubt, Schnurlostelefone sind je-
doch zugelassen. Der darin verwendete DECT-
Standard ermdglicht auch Dateniibertragung mit typi-
scherweise 64 bzw. 128kBit/s. Die Kommunikations-



struktur ist der in Bild 3 vergleichbar. Auch die
DECT-Strecke soll den Untersuchungen der Netz-
werkeigenschaften unterzogen werden.

3.4  GSM/ISDN-Verbindung

In manchen Fillen ist lokal kein ISDN-Anschluss ver-
fiigbar. GSM-Verbindungen sind jedoch moglich und
erlauben Datenkommunikation mit 9,6kBit/s. Gebiin-
delte GSM-Kanéle bieten bei Nutzung des HSCSD-
Standards hohere Datenraten, sind aber nicht bei allen
Mobilfunkanbietern verfiigbar. Die Nutzung von
GPRS wird erschwert durch die fehlende Moglichkeit,
Punkt-zu-Punkt-Verbindungen aufzubauen. Weiterhin
sind bei GPRS Verzogerungen bis zu 2s zu beachten.
Das GSM-Mobilfunkszenario ist in folgendem Bild
ersichtlich:
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4 Untersuchungen der Funk-
netze und Ergebnisse

4.1 Wireless LAN

Zur Untersuchung wurde ein Industrienotebook mit
eingebauter Antenne und Monitorprogramm fiir das
SNR eingesetzt. Als Empfangsstation diente ein mit
PCMCIA-Karte und ca. Scm Antennenstummel verse-
hener handelsiiblicher WLAN-Accesspoint, an den
anstelle der ISDN-Verbindung der Service-PC iiber
Ethernet angeschlossen war. Dies geschah, da die Un-
tersuchung auf den WLAN-Teil beschrinkt werden
sollte. Zur Beurteilung der Gesamtverzogerung miis-
sen also die Eigenschaften der ISDN-Strecke erginzt
werden.
4.1.1 Durchsatzmessungen bei Wireless
LAN

Zur Beurteilung des Durchsatzes in Abhéngigkeit vom
Signal-Rauschverhiltnis SNR wurde ein FTP-Datei-
transfers, wie er beim Standbildtransfer vorkommt,
herangezogen. Das SNR wurde per Software aus der
Wireless-LAN-Karte ausgelesen. Parallel wurde die
Bruttodatenrate in der Feldstirkenanzeige der Wire-
less-LAN-Karte beobachtet. Die folgende Tabelle
zeigt die ermittelten Zusammenhénge:

Bild 4 Kommunikation iiber Mobilfunknetze

Vergleichbare Varianten sind mit Satellitenkommuni-
kation (Inmarsat/Globalstar etc.) realisierbar. Bei
niedrigen Datenraten miissen Einschrankungen in der
Audio- und Videoqualitit hingenommen werden. Bei
1-2 Bildern/Sekunde ist aber eine lokale Orientierung
moglich, um den mobilen Anwender an die richtige
Stelle zu leiten. Detailbetrachtungen werden (bei an-
gehaltenem Video) durch parallel {ibertragene, hoch
aufgeloste Standbilder ermoglicht.
Das folgende Kapitel soll aus Sicht der Teleservice-
Anwendung zeigen, welche Eigenschaften die ver-
schiedenen Funknetze aufweisen. Wichtige Kriterien
sind dabei:

e erzielbarer Durchsatz

e  Verzdgerung ausgedriickt im Round Trip De-

lay (RTT)
e Jitter (Variation der Verzogerung)
e Reichweite der drahtlosen Funkstrecke

Angezeigte Tatsédchlicher SNR
Datenrate FTP-Durchsatz
1 MBit/s 16 - 640 kBit/s 9-11dB
5,5 MBit/s 0,8 -2 MBit/s 18-27 dB
11 MBit/s 1,2 - 3,8 MBit/s 32-50dB

Man sieht, dass von den theoretischen 11 MBit/s max.
die Hilfte tatsdchlich nutzbar sind. Griinde hierfiir sin-
d im Protokoll-Overhead und weiteren Verlusten zu
suchen, die in [1] ndher ausgefiihrt sind.

Fiir den Einsatz im Teleservice sind die Datenraten
mehr als ausreichend, zumal Einbriiche der Datenrate
nicht sofort zum Verbindungsabbruch fiihren.

4.1.2 Round Trip Time (RTT) bei Wireless
LAN

Die Verzégerung ist ein wichtiger Parameter bei der
Echtzeitkommunikation. Betrachtet wird die Round
Trip Time (RTT), da sie die Zeit bis zur Reaktion ei-
nes Gespriachspartners charakterisiert. Gemessen wird
aus Sicht der Anwendung an der Socket-Schnittstelle
fiir UDP-Pakete. Dadurch sind die Verzogerungsbei-
trage der darunter liegenden Protokollschichten einge-



schlossen. Um eine realistische Beurteilung zu ermog-
lichen, wurde eine fiir Audio/Videokommunikation
typische Paketlinge gewihlt. Dies ist aufgrund der
Notwendigkeit, Audio/Video-Frames vollstindig zu
dekodieren, unumgénglich.

Bei gutem SNR (35dB) ergibt sich folgende Haufig-
keitsverteilung bei einer Gesamtzahl von 6000 iiber-
tragenen Paketen:
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Bild 5 Verteilung der Round Trip Time (RTT)
bei gutem SNR (35dB) bei Wireless LAN

Der Mittwelwert liegt bei ca. 16ms bei einem max.
Jitter von +/-4ms Diese Werte sind fiir Echtzeitkom-
munikation ausgezeichnet. Die Verteilung bei mittle-
rem SNR (15dB) und ansonsten gleichen Randbedin-
gungen zeigt Bild 6:
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Bild 6 Verteilung der Round Trip Time (RTT) bei
mittlerem SNR (15dB) bei Wireless LAN

Die Verzogerung ist etwas angestiegen und der Jitter
liegt nun bei +/-8ms, beides sind aber unkritische
Werte.

Bei schlechtem SNR (8dB) steigt die Verzogerung
deutlich an (teilweise {iber 1s), wie in Bild 7 zu sehen
ist:
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Bild 7 Verteilung der Round Trip Time (RTT) bei
schlechtem SNR (8dB) bei Wireless LAN

Auch der Jitter ldsst eine verniinftige Kommunikation
unmoglich werden. Systeme und Protokolle zur Mul-
timediakommunikation sind in der Lage, den Verlust
einzelner Pakete zu kompensieren. Biindelfehler, also
der Verlust aufeinander folgender Pakete, fithren je-
doch zu mehr oder weniger erkennbaren Beeintréchti-
gungen. Daher ist von grofer Bedeutung, wie sich die
Wahrscheinlichkeit von Biindelfehlern bei schlechtem
SNR auswirkt. Dies ist in folgendem Bild zu sehen:
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Bild 8 Verteilung der Biindelfehlergrofie bei
schlechtem SNR (8dB)



Generell fithren zwei oder drei aufeinander folgende
Paketfehler zu einer Beeintrachtigung der Audio- und
Videoqualitit.

4.1.3 Reichweite bei Wireless LAN

Die Reichweitemessung wurde aus einem ca. 20m ho-
hen Gebidude in ein nach auBlen offenes Gelidnde aus-
gefiihrt. An den Reichweitegrenzen wird das SNR zu-
sehends schlechter, allerdings konnte die Au-
dio/Video-Kommunikation selbst bei kurzzeitiger
Unterbrechung der WLAN-Verbindung ohne Neuan-
wahl fortgesetzt werden.

4.2  DECT und ISDN

Die Durchsatzmessungen zeigten, dass der B-Kanal
voll genutzt wird, also 64kBit/s erreicht werden. Ka-
nalbiindelung fiihrte (anscheinend wegen Fehlern in
der Treiber-Software) zu suboptimalen Ergebnissen.
Da die Anwendung mit 64kBit/s bereits befriedigend
arbeitet, ist die Betrachtung weiterer Eigenschaften
von Interesse.

4.2.1 Durchsatzmessungen DECT

Durchsatzmessungen zeigten, dass der B-Kanal voll
genutzt wird, also 64kBit/s erreicht werden.

4.2.2 Round Trip Time (RTT) bei DECT
Das folgende Bild 9 zeigt, dass bei der Nutzung von

DECT die Verzdgerung deutlich groBer als bei Wire-
less LAN ist und stirker streut:

300 T T T T

200 o -

Haéufigkeit der Pakete

0 | ﬂl | ’_‘r—:—\

T T
0 100 200 300 400 500
Round Trip Time /ms

Bild 9 Verteilung der Round Trip Time (RTT)
bei gutem SNR (35dB) bei DECT

Es wurde mit den vom Hersteller vorgeschlagenen
Standardprotokollen gearbeitet. Die stark gestiegene
Verzogerung ist durch zusétzlichen Protokoll-
Overhead nur teilweise erkldrbar und legt weitere Un-
tersuchungen in tieferen Protokollschichten und mit
anderen DECT-Modulen nahe. Die Verzogerung ist
fiir Echtzeitkommunikation noch ausreichend und bei
den eingesetzten Software-Bibliotheken zur Audio-/
Videokommunikation war der Jitter ausgleichbar.

4.2.3 Reichweite DECT

Die Reichweitemessung wurde wie bei Wireless LAN
qualitativ ermittelt. Es zeigte sich, dass eine doppelt
so hohe Reichweite (ca. 200m im Freifeld) wie bei
Wireless LAN erzielt werden kann. An den Grenzen
bricht die Verbindung aber schlagartig ab und muss
(typischerweise manuell) wieder aufgebaut werden.

43  GSM-Mobilfunk und HSCSD

Fiir Mobilfunknetze wurden Untersuchungen bisher
nur qualitativ durchgefiihrt. Im GSM-Bereich betrigt
die reine Netzverzogerung an der UDP-Schnittstelle
bereits 400-600ms, hinzu kommt jedoch ein erhebli-
cher Beitrag aufgrund der langen Paketdauer. Hier wa-
re alternativ die Nutzung einer paketlosen Ubertra-
gung, wie sie z. B. im ITU-Standard H.324m (u.a. bei
UMTS im Einsatz) vorgeschlagen wird, zu iiberlegen.
UMTS-Netze sind sowohl leitungs- als auch paketori-
entiert nutzbar. Erste Versuche auf paketorientierter
Basis zeigten, dass die Verzogerung akzeptabel ist (ca.
230ms, wovon 60ms auf die Paketldnge entfallen) und
der Jitter +/-25ms betragt.

5 Zusammenfassung und Aus-
blick

Der Beitrag zeigt, dass die Funkanbindung fiir mobi-
len Teleservice eine komplexe Aufgabe ist. Je nach
organisatorischen und technischen Einschrinkungen
kommen Kombinationen aus lokaler und Weitver-
kehrskommunikation oder eine integrierte Mobilfunk-
anbindung zum FEinsatz. Die dabei zu beriicksichti-
genden Eigenschaften der Funkstrecke wurden am
Beispiel Wireless LAN und DECT im Hinblick auf
die Echtzeit-Audio-/Videokommunikation aufgezeigt.

Die Arbeiten zu diesem Projekt wurden von der Ar-
beitsgruppe Innovative Projekte des Ministeriums flir
Wissenschaft und Kultur des Lands Niedersachsen un-
ter der Fordernummer FA. 2002.510 gefordert. Zu-
satzliche Unterstiitzung wurde durch den Focal Point
for Structural Health Monitoring (SHM) der AIRBUS



Deutschland GmbH direkt und im Rahmen des EU-
Projektes INDeT (GRD1-2001-40177, 7/2002 -
5/2005) - Integration of Non Destructive Testing (IN-
DeT) geleistet. Weitere Unterstiitzung kam von der
Hoft&Wessel GmbH und dem Siemens AG Ge-
schiftsbereich Central Technology. Allen Projektpart-
nern sei hiermit herzlich gedankt.
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